
10 วิธีปองกัน Ransomware กอนมันมาถึงตัว  

 

 

ภัยคุกคามที่กําลังเปนประเด็นในทุกวันนี้คงหนีไมพนเรื่องของ Ransomware องคกรตางๆ ไดเริ่มโดน
พิษรายของมันไปกันแลว บางองคกรตองยอมจายเงินคาไถเพื่อแลกกับไฟลสําคัญที่โดนล็อกเอาไว 
ตลอดจนไมอยากที่จะเสียชื่อเสียงขององคกรออกไปดวย แมวา ณ ตอนนี้ยังไมมีเครื่องมือตัวไหนท่ีจะ
สามารถปลดล็อกคียของ Ransomware ไดทั้งหมดก็ตาม แตเราก็สามารถท่ีจะปองกันไมใหเกิด
เหตุการณที่จะทําใหคุณติดภัยรายนี้ได ครั้งนี้เรามี 10 วิธีการปองกันตัวเองจากภัยคุกคามท่ีเรียกกันวา 
Ransomware 

1. วางแผนแบ็กอัพไฟล 

วางแผนและพัฒนาระบบแบ็กอัพและกูคืนขอมูลใหตอเนื่องและมีประสิทธิภาพ และเก็บขอมูลแบบ
ออฟไลนเอาไวบนอุปกรณแยกอีกตางหาก  

 

 

 



2. ใชทูลที่มีประสิทธิภาพ 

ใชเครื่องมือรักษาความปลอดภับเว็บและอีเมลท่ีสามารถวิเคราะหเมล, เว็บ และไฟลที่แฝงไป
ดวยมัลแวร ตลอดจนบล็อกโฆษณาท่ีอาจจะแฝงภัยรายมาได ซึ่งเคร่ืองมือเหลานี้รวมไปถึงพวก 
Sandbox ที่สามารถวิเคราะหภัยคุกคามพรอมสรางสภาพแวดลอมใหปลอดภัยได 

3. อัพเดตแพทชในอุปกรณ 

พยายามที่จะอัพเดตหรือแพทชความปลอดภัยตางๆ อยางตอเนื่อง ไมวาจะเปน โอเอส, อุปกรณ, 
ซอฟตแวร ฯลฯ 

4. อัพเดตซอฟตแวรความปลอดภัย 

ตรจสอบวาพวกแอนตี้ไวรัสท้ังบนอุปกรณและเครือขายตางๆ นั้นอัพเดตลาสุดตลอดเวลา  

5. ใชแอพพลิเคชันที่ปลอดภัย 

ถาเปนไปไดใหใชแอพพลิเคชันในลิสตที่มคีวามปลอดภัย และปองกันแอพพลิเคชันท่ีไมไดรับการ
รับรองการทาํงาน (จากการดาวนโหลด) 

6. แบงเครือขายออกเปนโซน 

แบงเครือขายความปลอดภัยออกเปนโซนๆ ซึ่งหากโซนใดโซนหนึ่งเกิดตดิภัยราย มันก็จะไมลามไปยัง
สวนอื่นอยางงาย (ซึ่งเราก็สามารถแกปญหาเปนสวนๆ ได)  

7. กําหนดสิทธิ์และบังคับใช 

ทําการสรางและบังคับใชสิทธ์ิในการทํางาน โดยใหระมัดระวังไมใหยูสเซอรจํานวนตางๆ ไปมี
ผลกระทบหรือติดเชื่อลามไปยังพวกแอพพลิเคชันดานธุรกิจ,ขอมูล หรือเซอรวิสตางๆ ขององคกร 

8. จัดการเรื่อง BYOD 

กําหนดนโยบายความปลอดภัยในสวนของ BYOD ใหชัดเจน จะชวยทําใหคุณสามารถตรวจสอบและ
ทําการบล็อกอุปกรณ ซึ่งอาจจะไมผานมาตรฐานดานซีเคียวริตี้ขององคกร (เชน อาจจะไมมีติดตั้ง
ซอฟตแวรปองกันมัลแวร, แอนตี้ไวรัสไมอัพเดต, ระบบปฏิบัติการไมไดอุดแพทช และอื่นๆ เปนตน) 



9. ใชงานพวกเคร่ืองมือวิเคราะหภัยราย 

ใชเครื่องมือในการวิเคราะหภัยรายในแบบเชิงลึก เพื่อตรวจสอบการติดเช้ือภัยคุกคาม ไมวาจะเปน 
1) ในจุดที่ภัยเขามา 
2) ระยะเวลาที่ติดเช่ือในองคกรของคุณวานานเทาใด 
3) การลบพวกมันออกจากดีไวซตางๆ และ 
4) วิธีการท่ีจะใหคุณแนใจวามันจะไมกลับมาอีก 

10. อบรมพนักงาน 

ใหความรูแกพนักงาน ใหพวกเขาไดเรยีนรูถึงเรื่องความปลอดภัย และพยายามอยาคลิกไฟลที่แปลก
ประหลาด, หรือไฟลที่แนบมากับอีเมลที่ไมคุนเคย หรอืไมเขาไปตามเว็บที่สงมาทางอีเมล ซึ่งตองบอก
วามนุษยนี้แหละคือตนตอแหงชองโหวตางๆ ที่เกิดขึ้น 

 


